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前  言 

本文件按照 GB/T 1.1—2020《标准化工作导则 第 1 部分：标准化文件的结构和起草规则》

的规则起草。 

本文件代替 DL/T 1338—2014《发电企业生产实时监管信息系统技术条件》，与 DL/T 

1338—2014 相比，除结构调整和编辑性改动外，主要技术变化如下： 

--增加了云架构系统结构技术要求（见 5.1.2）； 

--更改了数据库服务器技术要求（见 5.2.2）； 

--增加了云平台设备技术要求（见 5.2.6）； 

--更改了电源和环境技术要求（见 5.2.9.6和 5.2.9.7）； 

--更改了操作系统要求（见 5.3.1）； 

--更改了数据库存储和管理技术要求（见 5.4.3.1和 5.4.4.6）； 

--增加了生产实时数据标准建设要求（见 6.1.1）； 

--增加了生产实时数据链路和质量监测要求（见 6.1.3和 6.1.4）； 

--增加了业务场景监管要求（见 6.2）； 

--增加了机组能效分析、节能潜力分析和机组评级要求（见 6.3.1、6.3.2和 6.3.3）； 

--增加了环保、供热监管和分析要求（见 6.4和 6.5）； 

--增加了水能利用监管、煤电一体化要求（见 6.6和 6.7）； 

--更改了机组管理和分析要求（见 6.8）； 

--增加了移动应用要求（见 6.12）； 

--更改了一般性要求、网络架构安全、防病毒和防非法入侵（见 7.1、7.2和 7.3）； 

--更改了系统软件与应用软件安全和网络运行安全（见 7.4和 7.5）； 

--增加了云架构安全扩展要求和移动应用安全扩展要求（见 7.6和 7.7）。 

请注意本文件的某些内容可能涉及专利。本文件的发布机构不承担识别专利的责任。 

本文件由中国电力企业联合会提出。 

本文件由电力行业热工自动化与信息标准化技术委员会（DL/TC 28）归口。 

本文件起草单位：西安热工研究院有限公司、中国华能集团有限公司、华能渑池热电有限责

任公司、中国华能集团有限公司河南分公司、西安西热电站信息技术有限公司、陕西延长石油富

县发电有限公司、国网浙江省电力有限公司电力科学研究院、浙江省电力建设有限公司。 

本文件主要起草人：肖勇、范奇、王辉辉、李波、王毅、王大鹏、杜保华、谢佩辉、刘勇波、

孟子涵、周瑞志、杜启正、朱磊、张丰收、赵鹏东、陆诚、王辉、何清、王旭宏、罗睿、吴涛、

柴胜凯。 

本文件及其所代替文件的历次版本发布情况为： 

——2014年首次发布为 DL/T 1338—2014； 
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——本次是第一次修订。 

本文件在执行过程中的意见或建议反馈至中国电力企业联合会标准化管理中心（北京市白广

路二条一号，100761）。 
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发电企业生产实时监管信息系统技术条件 

1  范围 

本文件规定了发电企业生产实时监管信息系统的系统结构、系统硬件和软件配置、应用功能、系统

安全、文档资料等技术要求，描述了测试、验收的内容和要求。 

本文件适用于管理多个发电场站和储能的发电企业生产实时监管信息系统的规划设计、采购、验收

等过程。 

2  规范性引用文件 

下列文件中的内容通过文中的规范性引用而构成本文件的必不可少的条款。其中，注日期的引用文

件，仅该日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）适用

于本文件。 

GB 4208  外壳防护等级（IP 代码） 

GB/T 8567  计算机软件文档编制规范 

GB/T 17859  计算机信息系统安全保护等级划分准则 

GB/T 18336  信息安全技术信息技术安全评估准则 

GB/T 26863  火电厂监控系统术语 

GB/T 39204  信息安全技术 关键信息基础设施安全保护要求 

GB 50229  火力发电厂与变电站设计防火规范 

GB/T 50549  电厂标识系统编码标准 

DL/T 262  火力发电机组煤耗在线计算导则 

DL/T 904  火力发电厂技术经济指标计算方法 

DL/T 924-2023  火力发电厂厂级监管信息系统技术条件 

DL/T 2172  火力发电厂节能指标分析体系 

DL/T 2781  火力发电厂厂级监管信息系统验收测试规程 

HJ 820  排污单位自行监测技术指南 火力发电及锅炉 

3  术语和定义 

GB/T 26863、DL/T 924界定的以及下列术语和定义适用于本文件。 

3.1 

生产实时监管信息系统  realtime supervision and management information system 

通过建立基于多个发电厂（公司）的发电企业的生产过程实时/历史数据平台，实现其生产过程监

督和管理的信息系统。 

3.2 

厂级监管信息系统  supervisory information system for plant level；SIS 

建立发电厂内生产过程实时/历史数据库、为全厂实时生产过程综合优化服务的实时生产过程监视

和管理的信息系统。 

[来源：DL/T 924—2023，3.1] 
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3.3 

数据采集站  data acquisition station 

分散控制系统过程控制级中，用于大批量的运行参数或实验数据的采集，将其进行适当的转换和处

理的站。 

注:数据采集站通常独立工作，也常与数据公路连接组成多级监控系统。 

[来源：GB/T 26863-2022，9.14.5] 

3.4 

主站系统  master station system 

生产实时监管信息系统的一部分，对数据采集站的生产过程参数或设备状态进行巡回检测，并经处

理后具备显示、打印、报警功能的计算机系统。 

3.5 

功能站  function computer 

完成 SIS应用功能和管理功能的计算机或服务器。 

示例：数据库服务器、应用软件功能计算机或服务器、系统备份服务器、防病毒服务器、Web 服务器、维护管理计

算机等。 

[来源：GB/T 26863-2022，10.55.1] 

3.6 

客户机  client computer 

系统内除功能站外的其他计算机工作站。 

[来源：GB/T 26863-2022，10.55.2] 

3.7 

云计算  cloud computing 

以自服务供应和按需管理方式实现对可扩展、弹性的共享物理或虚拟资源池的网络访问的范式。 

[来源：GB/T 26863—2022，10.65] 

3.8 

网络虚拟化  network virtualization 

能够在共享物理网络上创建逻辑隔离的网络分区，以使多个虚拟网络的异构集合可在共享网络上同

时共存的技术。 

[来源：GB/T 26863—2022，10.77] 

4  总则 

4.1  系统应根据实际需要和技术发展规划设计，可分步实施，并应坚持安全可靠、经济实用、先进成

熟、通用性强和可扩充的原则，宜采用云架构系统结构。 

4.2  计量单位应符合法定计量单位、国家标准和行业标准的规定。数据标识设计应遵循 GB/T 50549

的要求。 

4.3  实时/历史数据库的数据规模应根据系统建设和发展的需要确定。数据的采集内容和采集编码应规

范统一；应实现数据信息处理规范、标准、统一，保证测点数据的准确性、可比性、可维护性；应提供

数据质量检查的功能，便于数据的检查和维护。 
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4.4  宜具有使用大数据、机器学习、移动应用等信息技术进行二次开发的功能。 

5  系统要求 

5.1  系统结构 

5.1.1  基本系统结构 

5.1.1.1  基本系统结构是由发电企业侧主站系统和电厂侧数据采集站两个重要部分组成。发电企业侧

主站系统与各电厂数据采集站通过发电企业内网进行数据通信。系统结构见图 1。 

功能站1…n（包括数据库服务器、应用软件计算机和维护管理计算机等）

快速冗余以太网

发电企业侧主站系统

远程专线

客户机1 ... 客户机N

电厂侧数据采集站 电厂侧数据采集站

SIS系统

（含安全隔离装置）

#1机组 #2机组 #N机组

电厂数据采集方式A

...

电厂数据采集方式B

正向隔离装置

注：1、电厂数据采集方式A适用于有SIS系统的厂(场)站，电厂数据采集方式B适用于无SIS系统的厂(场)站。

    2、发电企业侧数据采集站用于采集主站侧同安全区内的其他系统数据，可选用，技术要求同电厂侧数据采集站。

数据源接口站 发电企业侧数据采集站

#2

采集站

#1

采集站
...

#N

采集站

#1机组 #2机组 #N机组...

 

图 1  基本系统结构 

5.1.1.2  发电企业侧主站系统应接收下属多个电厂侧采集站上传的实时生产数据，送入实时数据库，

进行应用计算后，在 Web服务器上进行展示、分析。同时通过发电企业侧数据采集站将实时数据上传至

上级生产实时监管系统。 

5.1.1.3  电厂数据采集方式 A可按照 DL/T 924统一规范设计，应具有数据采集、缓存、发送、监视本

地工作状态与数据等功能；在电厂数据采集方式 B中，电厂侧数据采集站在此基础上，宜增加数据汇总、

计算等功能。 

5.1.2  云架构系统结构 

5.1.2.1  云架构系统结构是由发电企业侧主站系统和电厂侧数据采集站两个重要部分组成。发电企业

侧主站系统与各电厂数据采集站应通过发电企业云网络进行数据通信。系统结构见图 2。 
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应用功能

云平台组件

云基础设施

数据应用 ...

数据中心 组件服务 ...

计算资源 存储资源 网络资源 安全防护 ...

快速冗余以太网

发电企业侧主站系统

远程专线

客户端1 ... 客户端n

电厂侧数据采集站 电厂侧数据采集站

云端数据采集站

SIS系统
（含安全隔离装置）

DCS SCADA RTU TDM ...

电厂数据采集方式A

DCS SCADA RTU TDM ...

电厂数据采集方式B

DCS
采集站

SCADA
采集站

RTU
采集站

TDM
采集站

正向隔离装置

水文监测 气象系统 ...

云端数据采集方式C

反向隔离装置 正向隔离装置

注：1、电厂数据采集方式A适用于有SIS系统的厂(场)站，电厂数据采集方式B适用于无SIS系统的厂(场)站。

    2、云端数据采集方式C适用于通过互联网采集数据的方式。

4G/5G
互联网

云端系统

边缘防护

水文监测
采集站

气象系统
采集站

...

...

反向隔离装置 正向隔离装置 边缘防护...

移动应用服务站

4G/5G
互联网

移动端1
...

移动端n

移动应用前置站 互联网区

移动应用

 

图 2  云架构系统结构 

5.1.2.2  发电企业侧主站系统应接收下属多个电厂侧采集站上传的实时生产数据，送入云架构系统数

据采集平台，统计计算后存入云架构系统大数据中心或实时数据库，在 Web服务器上进行展示、分析。

同时通过云架构系统发电企业侧数据采集站将实时数据上传至上级生产实时监管系统。 

5.1.2.3  电厂侧数据采集站宜按照 DL/T 924统一规范设计，应具有数据采集、缓存、发送、监视本地

工作状态与测点数据管理等功能；在电厂数据采集方式 B中，电厂侧数据采集站在此基础上，宜增加数

据汇总、计算、测点标准化等功能；在电厂数据采集方式 C中，电厂侧数据采集站宜增加数据汇总、计

算等功能。 

5.1.2.4  云架构系统应根据所容纳电厂机组容量和规模弹性配置，满足系统负载均衡、稳定性和可靠

性的要求。 

5.2  系统硬件与网络 

5.2.1  网络设备 

5.2.1.1  网络架构宜采用局域网标准 IEEE802.X 和网络/网际通信协议标准传输控制协议/互联网协议

（transmission control protocol/internet protocol, TCP/IP）。系统宜以路由交换机制与系统内其

他计算机进行数据交换。 

5.2.1.2  主干网络的通信速率应不小于 1000Mbit/s，功能站的通信速率应不小于 100Mbit/s，数据源

接口站与电厂侧数据采集站的通信速率应与发电企业远程专线网络的通信速率相匹配。 

5.2.1.3  发电企业内网应采用远程专线网络，且网络带宽不小于 2Mbit/s，应保证数据传输的稳定性

和可靠性。 
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5.2.1.4  网络主干通信负荷率应不大于 30%，数据库服务器和应用功能站的中央处理器（central 

processing unit，CPU）平均负荷率应不大于 40%。 

5.2.1.5  网络主干的信息传输介质以及核心交换机宜采用冗余配置。冗余配置的设备应具有故障在线

自动切换功能。 

5.2.1.6  系统应遵循多种开放协议，应采用客户/服务器（client/server，C/S）架构和浏览器/服务

器（browser/server，B/S）开放性体系架构，使用标准的数据访问和接口规范，应具有良好的可扩展

性。 

5.2.1.7  系统应能够提供远程服务接口和远程访问系统的功能。 

5.2.1.8  核心交换机应具有稳定性及可扩充性，应选配热插/拔的冗余电源及热插/拔的冗余风扇，非

核心交换机可以依据具体情况选配。 

5.2.2  数据库服务器 

数据库服务器宜采用硬件虚拟化技术，宜采用冗余配置设计，冗余配置的数据库服务器系统应支持

群集工作方式进行故障自动切换。 

5.2.3  发电企业侧数据源接口站 

5.2.3.1  应采用冗余方式；数据缓存应至少能存储一周的生产过程信息；应支持网络唤醒功能，在网

络通信恢复正常时，自动将缓存中的数据送至发电企业侧数据源接口站。 

5.2.3.2  与电厂侧采集站应能进行远程通信，并能从电厂侧采集站实时获得机组运行信息。 

5.2.4  电厂侧数据采集站 

5.2.4.1  宜采用冗余配置；数据缓存应至少能存储一周的生产过程信息；应支持网络唤醒功能，在网

络通信恢复正常时，自动将缓存中的数据送至数据库服务器。 

5.2.4.2  不应对电厂下层控制网络进行修改、组态或对工艺过程进行直接控制，不应影响下层生产控

制网络的控制功能。 

5.2.5  功能站和客户机 

根据功能站和客户机不同职能应设置不同的操作、访问系统的权限。客户机只应具有面向生产过程

的基本监视、查询、数据录入等功能，不应具有系统的管理功能。 

5.2.6  云平台 

5.2.6.1  云平台基础设备宜采用虚拟化技术或超融合技术搭建，应能够支持国产 X86、ARM、RISC架构

的硬件设计。 

5.2.6.2  云平台存储资源应能够满足秒级和毫秒级数据读写，应能够满足提供近 5 年的全数据存储容

量；计算资源应预留 20%的冗余算力；网络资源通信速率应不小于 1000 Mbit/s，应支持网络故障转移

和负载均衡。 

5.2.6.3  云平台中的关键应用功能服务器宜采用冗余灾备方式部署，在主服务器故障时，可在 30分钟

内完全恢复至冗余服务器。 

5.2.7  外围设备 

应配置系统和数据备份设备。备份设备可选用磁带驱动设备或可读写光盘驱动设备。在条件具备时，

也可使用磁带备份系统或磁盘阵列。 

5.2.8  机柜、接线和布置 

5.2.8.1  网络主干设备和功能站应安装于标准机房内，应设置防止非系统维护人员擅自进入操作的安



DL／T 1338—XXXX 

6 

全措施。 

5.2.8.2  机柜外壳防护等级应符合 GB 4208 的 IP54等级的要求；柜门应有导电门封垫条，以提高抗射

频干扰能力；机柜布置应考虑散热空间及空气过滤装置，在机柜内宜安装温度检测装置，当温度过高时，

应能自动报警。 

5.2.8.3  机柜内配置的端子排、电缆夹、电缆走线槽以及接线槽均应采用抗燃材料制造的产品，设备

之间互联的通信电缆、信号电缆、双绞线（包括两端的接触件）等防火要求应符合 GB 50229 的相关规

定，同时应根据电缆敷设场地情况，选用阻燃的电缆。 

5.2.9  电源和环境 

5.2.9.1  网络主干设备和功能站应有两路供电电源供电，其中一路应为不间断电源（uninterrupted 

power supply，UPS），失去任一路电源，系统应能正常工作。 

5.2.9.2  供电电源至少应有 25%的裕度。当 UPS失去交流电源的情况下，UPS至少还能保证向系统供电

30min。 

5.2.9.3  系统能在电子噪声、射频干扰及振动都很大的现场环境中连续运行，且不降低系统的性能。 

5.2.9.4  系统设计应采用各种抗噪声技术，包括光电隔离、高共模抑制比、合理的接地和屏蔽。在距

电子设备 1.2m 以外发出的工作频率达 400MHz～500MHz、功率输出在瞬间或短暂时间达 4.8W 的电磁干

扰和射频干扰，应不影响系统正常工作。 

5.2.9.5  系统应能在环境温度 0℃～50℃，相对湿度 10%～95%（不结露）的环境中连续运行。 

5.2.9.6  系统网络主干设备、电源以及重要电源电缆线等应具有过电压（防雷）保护措施，可在相关

设备安装电涌保护器（surge protective device，SPD），以防止过电压对系统硬件产生危害。 

5.2.9.7  系统各设备的逻辑接地、屏蔽接地和保护接地应符合设备说明书的要求，不要求浮空的设备

应有保护接地，保护接地应牢固可靠，不允许串联接地。 

5.2.10  系统时钟 

应配置一套卫星时钟装置，给整个系统提供统一的时钟校准信号。 

5.3  软件系统 

5.3.1  操作系统 

5.3.1.1  系统配置的计算机操作系统应符合本文件 7.4.1的要求。 

5.3.1.2  服务器应能够支持 Linux、Windows或 Unix等主流的操作系统。 

5.3.1.3  数据库服务器操作系统应具有支持群集服务、支持硬件或软件失败引起的失败恢复、支持网

络负载平衡的功能。 

5.3.2  系统软件要求 

5.3.2.1  软件架构应科学合理；应具有良好的应用架构、数据架构、安全架构等技术架构设计；支持

面向服务的体系结构（service oriented architecture，SOA），能与企业资源计划（enterprise resource 

planning，ERP）、办公自动化（office automation，OA）进行应用、流程、数据、人员、账号等集成。 

5.3.2.2  系统应具有良好的透明度和可开发性，应能够根据生产过程实际情况对软件进行修改和开发。 

5.3.2.3  系统界面（如组态图、报表）均应支持 Web 发布，支持主流 Web 浏览器。系统客户端宜采用

B/S 架构，同时提供 C/S架构用于大屏幕发布。 

5.3.2.4  系统应具备按不同用户的职责、角色、群组进行功能模块重设和授权的性能，并提供良好的

管理工具。 
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5.3.2.5  系统安全设置应按照应用功能和数据类型定义不同级别，应按照不同用户权限授权等级进行

访问。 

5.3.2.6  在应用层面上发出调用一个常用画面或者表格的历史数据显示，从接受指令、提取压缩数据、

解压缩、网上数据传输，到数据输出的一系列动作所需要的时间应不大于 2s。 

5.3.3  系统集成扩展要求 

应具有与其他系统（上一级生产实时监管信息系统、ERP和 OA系统等）进行良好的集成扩展功能，

并提供相关接口的开发工具；应能够和 Windows AD 目录服务良好集成，实现集中身份验证、单点登录

等功能。 

5.3.4  系统管理要求 

应提供系统日志，满足审查系统和事务处理要求；应支持在线管理，管理员能够随时进行管理和控

制，可灵活便利进行用户及权限管理；应提供维护管理和监控工具，提供在线用户状态、系统负载情况、

资源占用情况、后台事务队列、执行情况等信息。 

5.4  实时/历史数据库 

5.4.1  基本要求 

5.4.1.1  实时/历史数据库应采用开放式体系结构和分布式系统设计，其配置应满足系统和企业信息综

合应用的要求。 

5.4.1.2  数据库标签总量应能根据企业规模进行配置，系统可组态的标签量应不小于输入标签量的

1.5 倍，并可根据企业的发展进行扩展。 

5.4.1.3  实时/历史数据库数据在线存储时间应不小于 5年。 

5.4.1.4  实时/历史数据库支持浮点型、整型、布尔型与字符串型等基本数据类型。 

5.4.2  数据采集 

5.4.2.1  实时/历史数据库应以发电企业生产过程数据为集成对象，采集生产过程控制系统的实时数

据、手工输入数据、手持设备数据，并实现数据库资源共享。 

5.4.2.2  实时/历史数据库支持历史数据压缩，其压缩数据的标准偏差率宜不大于 0.3%。 

5.4.2.3  需精确计量的参数或保证二次计算结果精确度的参数，无论是实时数据还是历史数据均不宜

进行数据压缩，以保证计算结果对生产过程实施指导的有效性。 

5.4.3  数据库存储 

5.4.3.1  实时/历史数据库数据存储时间精度宜支持秒级。 

5.4.3.2  实时/历史数据库应支持数据文件的备份、恢复功能，归档文件的创建、复制、删除、备份等

管理功能以支持数据的二次计算及其结果数据的存储功能。 

5.4.3.3  实时/历史数据库应能提供对己有历史数据的迁移及扩容的可行方案。 

5.4.3.4  实时/历史数据库应提供经济存储或者优化存储的手段，提供数据压缩方法，以及用户可对压

缩能力选择的途径。在保证数据精度的基础上具有高效的数据压缩能力。 

5.4.4  数据库管理 

5.4.4.1  实时/历史数据库应能提供计算引擎或者计算接口，支持数据的二次计算功能。 

5.4.4.2  实时/历史数据库应对不能自动采集的数据提供手动输入手段，但不应对自动采集的数据进行

修改。 

5.4.4.3  实时/历史数据库应支持数据的检索，并具有高效的数据检索速度，以实现数据查询的及时性
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和准确性。 

5.4.4.4  数据标签应能定义发电厂所有的数据类型，反映过程数据的全部属性，能单独或者批量进行

标签组态；系统应能提供数据标签在线维护功能，包括创建、更新、删除、查询数据标签点。标签点的

定义应支持中文描述。 

5.4.4.5  实时/历史数据库应具有高效的采集事务功能，采集事务应具有周期方式和事件触发方式。其

中，周期方式的周期应具有不大于 1s 的设定功能，且每秒实时/历史数据查询的事务吞吐量应满足系统

的要求。事件触发方式应能实时响应，确保在事件发生的第一时间就能启动相应的采集动作。 

5.4.4.6  可使用应用程序编程接口（application programming interface，API）或结构化查询语言

（structured query language，SQL)查询服务器信息、数据标签属性以及实时/历史数据库数据、二次

计算数据和统计数据等。 

5.4.4.7  实时/历史数据库应能支持基于角色的用户权限管理，用户只能在相应的授权范围内管理或使

用数据库。 

5.4.4.8  实时/历史数据库应具有运行管理功能、审计功能和日志功能。 

5.4.5  数据库应用 

5.4.5.1  应能支持授权用户配置数据标签点，对标签点数据值的读、写应符合 5.4.4.2规定的原则。 

5.4.5.2  应确保实时/历史数据库中数据值的时间戳与现场物理值的时间戳相差不超过预定义的最大

时间间隔；应确保分布数据源的数据时间戳的一致性。 

5.4.5.3  实时/历史数据库应能支持标准的 C/S架构和 B/S结构。 

5.4.5.4  实时/历史数据库应能提供规范的 ODBC/JDBC/OLEDB等开放式数据库互连接口、基于组件对象

模型技术、基于应用程序编程接口（application programming interface，API）或软件开发工具包

（software development kit，SDK）的方式提供函数调用接口、内嵌面向应用的可视化脚本编程语言，

以支持应用功能软件的开发。 

5.4.5.5  实时/历史数据库应具备一系列具有组件技术的、易学易用的基本客户端软件，主要包括绘图

功能软件、数据库配置工具、动态显示和数据更新软件、棒图和趋势图生成和显示软件、报表开发软件

等。 

6  应用功能要求 

6.1  生产实时数据管理和分析 

6.1.1  生产实时数据标准建设 

应制订发电企业监管范围内各类型发电场站和储能的生产实时数据采集标准，以提高测点数据的准

确性、可比性、可维护性。 

6.1.2  生产数据的采集、远程发送、长期存储 

6.1.2.1  应实现对监管范围内电厂、机组的运行参数（模拟量、开关量）等实时数据快速采集，系统

的采集频率应达到秒级。 

6.1.2.2  对已建立厂级 SIS 系统、区域清洁能源集控的发电企业，应直接从厂级 SIS系统/区域清洁能

源集控采集数据并发送至发电企业侧实时数据库内。 

6.1.2.3  对未建立厂级 SIS 系统、区域清洁能源集控的发电企业，应从电厂提供的控制系统接口中采

集数据，并通过单向物理隔离装置发送至发电企业侧实时数据库内。 
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6.1.2.4  应提供接口自动缓存功能，一旦数据网络中断，数据接口应能把数据缓存在本地，等待网络

恢复后自动把数据重新写入数据库，缓存时间应不小于一周。 

6.1.2.5  应提供数据采集接口状态监视和报警功能。 

6.1.2.6  应提供手工输入数据的功能，对于无法实时采集的数据，可通过数据填报或从固定格式报表

自动获取。 

6.1.3  生产实时数据链路监测 

应具备实时数据链路监测功能，根据不同链路数据的采集频率、数据时标等信息定义相应的判断策

略，宜在工程师站和移动平台对数据链路异常情况进行报警提醒。 

6.1.4  生产实时数据质量监测 

应对实时数据的数据质量进行监测，确保数据传输的准确可靠。 

6.1.5  主要运行参数的查询、监视、分析、统计 

6.1.5.1  根据功能需求，应对主要运行参数进行采集、查询、监视，实现各电厂、机组之间运行参数

的对比和统计分析，随时掌握主要设备的运行状况，及时了解机组的整体运行状况，加强企业对下属电

厂的生产过程监管。 

6.1.5.2  应能通过浏览器查询所有保存在实时数据库中的实时和历史曲线，应能对历史数据进行多种

方式的对比、导出。 

6.1.6  机组性能指标计算 

宜参照 DL/T 262 和 DL/T 904，对未在厂侧实施性能计算的厂站，在系统中进行机组性能指标计算，

计算内容应根据电厂具备的条件确定。 

6.1.7  主要性能参数和关键指标的对比、分析、统计 

应根据功能需求，以相关的国家、行业标准为依据，利用实时采集的发电企业运行数据，对电厂的

主要运行指标进行统计分析、对比；应对具备条件的发电企业实现能效指标、可靠性指标、环保指标等

的对比分析和统计。 

6.2  业务场景监管 

6.2.1  管理驾驶舱 

应基于数据可视化技术，以管理驾驶舱形式实时展示发电企业的生产运营情况，宜支持数据溯源查

询，以对指标逐层细化、深化分析。 

6.2.2  生产过程的实时监管和Web发布 

6.2.2.1  应具备对下属电厂生产过程的实时监管功能，生产过程的流程图应符合生产的主要工艺特点，

并应通过网页形式进行 Web发布。 

6.2.2.2  根据生产管理的需要，系统可利用大屏幕、移动工具等形式对生产过程的主要实时数据进行

监视。 

6.3  节能监管和分析 

6.3.1  机组能效分析 

6.3.1.1  宜参照 DL/T 2172 建立能效指标计算分析体系，从多个维度对能耗能效情况进行对标分析。 

6.3.1.2  宜在机构级别层面区分行业/区域/电厂/机组进行对标分析，可在统计周期层面区分当期/同

期/同比/环比进行对标分析。 

6.3.1.3  宜按照容量等级/冷却方式/供热类型等将机组分类后对其能效指标进行对标分析。 
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6.3.2  节能潜力分析 

宜根据性能指标计算数据，对发电机组整个能源利用过程的损耗和效率进行节能潜力分析，可构建

能流图辅助分析。 

6.3.3  机组评级 

宜建立机组评分评级标准，对不同能源类型机组进行评分评级后，汇总机组评级数据进行统一管理

和对标排名展示。 

6.4  环保监管和分析 

6.4.1  大气污染物排放监管及考核 

应参照 HJ 820 进行机组排放考核指标的计算和统计，对 SO2、NOx、粉尘浓度等大气排放指标进行

超标监视、超标提示及超标时段统计，同时对排放超标和数据异常进行报警提示。 

6.4.2  废水污染物排放监管及分析 

宜参照 HJ 820对发电企业废水污染物排放情况进行在线监视、超标提示/报警、超标时长统计、超

标原因管理及超标消缺管理。 

6.4.3  碳排放监管及分析 

宜建立发电企业碳排放数据管理体系，对碳排放指标进行计算分析，并对碳排放超额情况进行预警

和报警监测。 

6.5  供热监管和分析 

宜结合热电联产机组热网特点，对“源-网-站-户”实时数据全面监管，可对热网性能指标进行计

算分析，同时对异常情况进行报警。 

6.6  水能利用监管 

宜实时监测水电站水能利用情况，对弃水情况进行实时监管、提示报警、统计分析及弃水原因管理，

对水电站控制流域水文信息进行监管。 

6.7  煤电一体化 

宜实时监管煤电一体化各板块生产、安全、调度类数据，通过可视化和智能分析，对煤电联营全产

业链进行分析，以推动生产组织有序衔接和提高生产安全效率。 

6.8  机组管理和分析 

6.8.1  机组事件管理 

应制定合理计算判断规则，对机组状态进行判断分析，并对机组非停等异常状态报警提示，可通过

短信、企业微信等多种途径通知相关人员，也可利用机组备用停机登记表追溯备用停机原因。 

6.8.2  实时可靠性管理 

宜根据机组和设备状态实时计算并统计分析设备级、机组级、电厂级和企业级的可靠性指标，可对

设备和机组可靠性进行排名对标，以预测和识别潜在故障。 

6.8.3  实时对标管理 

可基于实时数据的在线对标管理，建立企业生产指标（标杆）体系及分级经济技术指标，对企业、

电厂和机组的实时计算指标和核算填报指标进行对标，可对相关指标进行趋势分析和对比分析，基于分

析结果，可提出改进建议和措施。 

6.8.4  实时运行绩效考核 

可利用实时数据进行电厂、机组及主要设备运行参数和指标的绩效考核。绩效考核可从安全性、可
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靠性、经济性和环保性指标中选取，指标应满足连续和动态考核的要求。 

6.9  重要信息的报警及统计分析 

应能依据障碍认定标准对主要故障信息进行监测和报警，重要的报警信息应在客户机上自动显示，

宜具备通过浏览器查询生产数据信息的历史和在线报警。 

6.10  自动生成定制报表 

应能汇总发电企业及所属电厂的主要运行和指标数据，自动形成企业级的各种生产报表、统计报表，

并通过浏览器可查询所有报表。 

6.11  技术档案管理 

机组设计和运行有关的技术文档和机组大修前后的性能考核报告宜在系统中归档管理，各电厂技术

人员应有技术资料上传的权限。 

6.12  移动应用 

6.12.1  基本要求 

6.12.1.1  移动应用应支持 6.12.2的主要功能，为生产管理人员提供便捷性。 

6.12.1.2  宜支持鸿蒙、Android和 IOS等终端操作系统，及智能手机和平板电脑等终端设备。 

6.12.1.3  功能界面操作应无卡顿，切换应无闪烁。 

6.12.1.4  宜采用多种安全访问策略，保障生产实时监管信息系统的整体安全性。 

6.12.2  主要功能 

6.12.2.1  用户登录认证。用户可通过用户名/密码、手机验证码、微信集成认证等多种登录方式进行

身份验证。 

6.12.2.2  生产数据查询。用户可查询实时数据库测点的当前值、历史和趋势数据。 

6.12.2.3  生产流程监视。用户可分发电类型（如火电、风电、光伏、储能等）对各业务板块生产流程

进行监视，监视页面支持局部缩放、历史数据回放和弹出趋势查询。 

6.12.2.4  主要设备状态监视。监视火电厂、风电场、光伏电站等主要设备的运行状态信息，通过开关

量测点的状态显示设备的运行/停止信息，并可对设备相关数据测点进行趋势数据查询。 

6.12.2.5  报警消息推送。监视主要设备状态参数超限情况，支持实时报警消息推送。 

6.12.2.6  生产简报。可查看发电量等重要指标日、月、年简报。 

6.13  其他 

可基于大数据分析、神经网络算法、人工智能、区块链、云计算等方法实现其他功能，如高级故障

诊断分析和预测系统，分析和预测潜在安全隐患；高级经营分析系统，挖掘潜在能损耗根源等。 

7  系统安全要求 

7.1  一般性要求 

7.1.1  系统应根据国家能源局[2015]36号文、GB/T 17859、GB/T 39204 和 GB/T 18336确定安全等级

并采取相应的完备的安全策略，以保证系统的运行安全。 

7.1.2  系统安全防范涉及的范围应包括物理环境、网络和通讯安全、区域边界、计算环境、安全管理、

人员管理、运维管理和安全建设管理。 

7.1.3  系统安全应与系统建设同步规划、同步建设、同步使用，应从技术上、管理上综合采取防范措

施。 
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7.1.4  系统宜在火电装机容量超 400万千瓦时，新能源装机容量超 600万千瓦时采用商用密码管理。 

7.2  网络架构安全 

7.2.1  系统内部网络架构、系统与外部系统连接应符合国家能源局[2015]36号文和电力网络安全相关

规定。 

7.2.2  当系统与电厂生产过程控制系统网络连接时，应在各系统网络之间安装符合电力网络安全规定

的单向物理隔离装置。 

7.2.3  应有效设置包括操作系统在内的安全机制的各项参数，有效利用由 TCP/IP通信协议、路由器、

交换机、防火墙提供的过滤和屏蔽功能，最小化对系统的访问权限；对数据采集接口间的网络访问应进

行定制加固。 

7.2.4  云架构系统宜利用发电企业远程专线构建私有云网络，在符合安全规定时，利用 4G/5G 切片技

术构建专用云网络。 

7.2.5  移动应用网络架构应符合国家能源局[2015]36号文和电力网络安全相关规定，应杜绝破坏电力

安全分区及边界防护原则。 

7.2.6  应划分不同的网络区域进行管理。 

7.3  防病毒和防非法入侵 

7.3.1  系统化应设置单独的防病毒服务器或者防病毒服务功能，并安装经过国家计算机安全部门认证

的防病毒软件和防非法入侵软件，能有效阻止外网病毒入侵和非法入侵对系统的破坏。 

7.3.2  系统管理人员应定期升级防病毒软件及病毒库，定期对系统中的计算机设备进行全面地病毒扫

描和杀毒。每月至少进行一次全面地病毒扫描和杀毒。 

7.3.3  系统网络应定期进行系统脆弱性分析与加固，应关闭不需要的系统服务、默认共享和高危端口，

应能发现可能存在的已知漏洞，并在经过充分测试评估后，及时修补漏洞。 

7.3.4  应制定感染病毒和非法入侵的应急预案，包括应急处理流程、系统恢复流程等内容；应定期对

相关的人员进行防病毒和非法入侵的应急预案培训，并进行应急预案的演练。 

7.4  系统软件与应用软件安全 

7.4.1  应使用稳定、可靠、有正式授权的操作系统和数据库系统。 

7.4.2  系统应在保证安全的前提下设计、组态、开发应用功能，应用软件应经过严格的测试，并具有

相关软件认证部门的测试报告。 

7.4.3  系统软件应提供数据有效性检验功能，保证通过人机接口输入或通过通信接口输入的内容符合

系统设定要求。 

7.4.4  按照权限管控要求对系统的数据发布、展现及查询操作进行管控。 

7.4.5  系统软件应对登录的用户进行身份鉴别；应具有登录失败处理功能，应配置并启用结束会话、

限制非法登录次数和当登录连接超时自动退出等相关措施；应能自动记录登录信息及操作过程。 

7.4.6  应用软件应具备访问控制、恶意代码防范、可信验证、数据完整性验证、数据备份恢复、个人

信息保护等功能。 

7.5  网络运行安全 

7.5.1  应建立网络安全管理制度，对安全策略、账户管理、配置管理、日志管理、日常操作、升级与

打补丁、口令更新周期等方面做出规定。 

7.5.2  应具备网络管理功能，主要包括网络性能参数实时监测、异常指标警告与故障预警、历史数据
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分析、日志与报表等，使用户能准确、快速查看网络运行中所发生的事件，迅速发现、解决存在的问题。 

7.5.3  宜实现通信线路“一主双备”的多电信运营商多路由保护，宜对网络关键节点和重要设施和重

要设施“双节点”冗余备份。 

7.5.4  应采取网络运行审计措施，监测、记录系统运行状态、日常操作、故障维护、远程运维等，留

存相关日志数据不少于 6个月。 

7.6  云架构安全扩展要求 

7.6.1  应实现不同云服务客户虚拟网络之间的隔离，应具有根据云服务客户业务需求提供通信传输、

边界防护、入侵防范等安全机制的能力。 

7.6.2  应在不同等级的网络区域边界部署访问控制机制、入侵防范、安全审计等区域边界安全防护措

施。 

7.6.3  应保证当虚拟机迁移时，访问控制策略随其迁移；应设置不同虚拟机之间的访问控制策略；应

提供虚拟机镜像、快照完整性校验功能，防止虚拟机镜像被恶意篡改。 

7.7  移动应用安全扩展要求 

7.7.1  应保证移动终端安装、运行的应用软件来自可靠分发渠道或使用可靠证书签名。 

7.7.2  应对移动业务应用软件开发者进行资格审查，应保证开发移动业务应用软件的签名证书合法性。 

7.7.3  应保证移动应用的边界防护、访问控制、入侵防范的区域边界安全防护措施。 

8  文档资料 

8.1  应按照 GB/T 8567的规定编制相应的文档，并保证文档资料的完备、正确、简明和规范。 

8.2  文档资料主要应包括：标书和招标技术规范书，开发合同以及合同技术协议，系统设计图和系统

设计文件，安装施工图、电源配置图、机柜布置图、接线图以及现场安装修改通知单，各种会议纪要及

其他相关文件，各阶段验收项目清单、验收纪要以及验收测试报告，软硬件设备资料（包括随机资料），

系统最终组态说明书及相关的图纸资料，系统操作手册或操作说明书、系统维护说明书、数据字典、培

训资料等。 

9  验收 

9.1  基本要求 

9.1.1  系统验收应以设备订货合同、技术协议以及相关的技术文件为依据。验收宜分三个阶段:第一阶

段为出厂验收；第二阶段为现场安装调试验收；第三阶段为竣工验收。 

9.1.2  验收工作应以用户为主，有关各方参加，组成验收小组共同完成验收工作。必要时，第三阶段

的验收工作，可由用户的上级部门组织成立的验收小组负责完成，有关各方面参加。验收小组下可设测

试小组专门对系统进行测试，测试完成后，应向验收小组提交测试报告。 

9.1.3  在现场安装调试阶段，用户应提供系统的安装条件和调试时间。如果现场安装调试验收结果不

符合要求，应限期完善，否则不能转入试运行阶段。 

9.1.4  各阶段的验收应由相关的验收小组提出验收报告，验收报告应交用户存档。验收报告应指出测

试验收中存在的缺陷或问题，以便有关责任方面进行处理和完善。 

9.1.5  如果在测试过程中出现重大问题，应查明原因，提出分析报告，重新进行测试。如果在重新测

试中这类问题再次出现，则不能通过验收，应改进后再行组织测试和验收。 
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9.1.6  系统硬/软件验收需填写测试记录表，并且给出相应的评价。 

9.1.7  系统验收时，不进行属于破坏性的各种试验。 

9.2  出厂验收 

9.2.1  出厂验收范围应包括网络架构、硬件设备、系统软件、数据库平台、系统安全、应用软件功能

等。 

9.2.2  检查系统的所有设备和软件的配置和组态，应符合合同和技术规范的要求。 

9.2.3  对验收中发现的设备问题和技术问题，应由系统供应商予以解决，并形成文件，作为下一阶段

验收的依据。验收合格并经双方签署出厂验收报告后，设备及系统方可出厂。 

9.3  现场安装调试验收 

9.3.1  应分别进行网络通信、核心交换机、数据库服务器和磁盘阵列的故障模拟试验，冗余系统应能

无扰自动切换，数据库的数据应能保证其完整性。 

9.3.2  在模拟通信故障的情况下，进行数据采集接口机缓存功能及其智能故障恢复机制的检查，应能

保证数据库服务器数据的完整性。 

9.3.3  数据采集周期和事件响应的指标应能满足 6.1.2.1的要求，实时/历史数据库的数据时间戳的要

求应能满足 5.4.5.2的要求。 

9.3.4  检查标签量和历史数据保存时间应能符合上述的要求。系统的用户数量应能满足生产运行与管

理的要求。 

9.3.5  在完成 9.2.2 要求的基础上，应进一步对网络访问、网络管理、防病毒、网络安全等进行必要

的补充检查和测试，评估系统安全性能。 

9.3.6  按照合同文件和技术协议，在实际运行环境下，逐项检查、测试、验证应用软件功能。所有功

能的测试验证结果都应合理、正确、可靠和完整。同时应测评应用软件的可用性、可维护性、可移植性

及运行效率。 

9.3.7  应进行抽样检查，用于二次计算的原始数据可信度评估。对于坏质量的原始数据，应能够依据

实时工况及相关性算法，动态地得出可信的替代数据参与计算；不应因个别坏质量数据而导致应用软件

相关功能的失实或失效。 

9.3.8  应进行备份数据恢复性试验，检查并验证数据备份的可恢复性和完整性。 

9.3.9  检查软件开发环境和生存期环境，应能够支持目前应用软件的运行和后续功能的开发。 

9.4  工程竣工验收 

9.4.1  应具备的基本条件 

9.4.1.1  系统已完成出厂验收和现场安装调试验收，验收测试结果满足规定的要求，验收测试报告齐

全、数据准确，有相应各方权威的签署。 

9.4.1.2  供需双方在合同中规定的系统的基本功能在达到要求的情况下，随信息化对象连续稳定运行

60d 及以上。 

9.4.2  竣工验收要求 

9.4.2.1  工程竣工验收时，应首先检查出厂验收和现场安装调试验收的测试报告，并进行确认，必要

时可根据情况进行抽查测试。对于上述阶段不完善的项目，竣工验收时，应进行严格的测试和检查。 

9.4.2.2  工程竣工验收的主要任务包括：进行主要功能和性能的验收测试，以及整个系统的综合验收

评估。验收测试系统部分应按 DL/T 2781-2024 附录 A.1、A.2进行，应用软件部分按本文件表 A.1的内
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容进行。 

9.4.2.3  检查数据库各项功能和指标；抽样测试实时数据和解压缩数据精度，计算标准偏差；评估数

据库总体性能。 

9.4.2.4  应用软件功能验收测试:对应用软件功能进行测试，对各应用功能给出正确、全面的评价，对

应用软件功能提出综合测评报告。 

9.4.2.5  系统安全性验收测试：应进行系统安全性的检查验收，包括对操作系统、通信协议、交换机、

防火墙设置、用户授权和角色定义等各个安全环节的检查，评估系统的安全性能；已备案系统应提供相

应的定级备案资料。 

9.4.2.6  系统可用性的验收测试：系统可用率不应低于 99.9%，系统可用率考核应按 DL/T 924要求进

行。系统可用率验收测试范围应包括系统本身和与电厂侧数据采集站。 

9.4.2.7  系统可靠性评估，应按 DL/T 924进行。 

9.4.2.8  应按照本文件第 8章的要求进行文档资料的验收。
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附  录  A 

（资料性） 

应用软件检查测试记录 

 

表 A.1  应用软件检查测试记录表 

工程名称  

序号 应用软件名称 功能项检查和测试结果描述 评定 

1 数据库应用功能   

2 生产实时数据标准建设   

3 生产数据的采集、远程发送、长期存储   

4 生产实时数据链路监测   

5 生产实时数据质量监测   

6 主要运行参数的查询、监视、分析、统计   

7 机组性能指标计算   

8 主要性能参数和关键指标的对比、分析、统计   

9 管理驾驶舱   

10 生产过程的实时监管和 Web 发布   

11 机组能效分析   

12 节能潜力分析   

13 机组评级   

14 大气污染物排放监管及考核   

15 废水污染物排放监管及分析   

16 碳排放监管及分析   

17 供热监管和分析   

18 水能利用监测   

19 煤电一体化   

20 机组事件管理   

21 实时可靠性管理   

22 实时对标管理   

23 实时运行绩效考核   

24 重要信息的报警及统计分析   

25 自动生成定制报表   

26 技术档案管理   

27 移动应用-用户认证登录   

28 移动应用-生产数据查询   
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表 A.1  应用软件检查测试记录表（续） 

工程名称  

序号 应用软件名称 功能项检查和测试结果描述 评定 

29 移动应用-生产流程监视   

30 移动应用-主要设备状态监视   

31 移动应用-报警信息推送   

32 移动应用-生产简报   

33 其他功能   

34 其他功能   

35 其他功能   

36 其他功能   

37 其他功能   

38 其他功能   

39 坏质量数据处理方法   

40 工程计量单位检查   

41 实时数据精度检查测试   

42 压缩数据精度检查测试   

43 应用层的解压缩时间   

44 文档资料   

验收测试结果总评定  

验收测试时间  验收方签名  供货方签名  
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